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MANUAL DE INSTRUCOES PARA REGIME DE TELETRABALHO

1. TELETRABALHO

Os servidores que solicitarem autorizacdo para o Regime de Teletrabalho, conforme
previsto na PORTARIA CONJUNTA N° 1/2020-GP/VP/CIJRMB/CJCI, de 13 de margo
de 2020, podem baixar softwares (sistemas) para acesso aos sistemas de gestao
processual usados pelo Tribunal de Justica do Pard (TJPA).

Ao acessar a pagina do Teletrabalho o servidor tera acesso aos procedimentos
necessarios para sua viabilizacdo e podera baixar, instalar e configurar sistemas, além
de drivers de tokens, para uso do Certificado Digital.

Por questbes de seguranca, os servidores da Secretaria de Informética (SECINFO)
nao receberdo computadores pessoais para instalacdo de sistemas. A instalagdo, com
base nas orientacbes disponiveis em nossa plataforma, ficardo sob a
responsabilidade do préprio usuario, conforme regulamenta o artigo 5° da referida
Portaria Conjunta e a Portaria n° 2.897/2019-GP, de 17 de junho de 2019, do
Teletrabalho.

A Secretaria de Informatica mantera esforgos para orientacdes adicionais por meio de
uma Equipe de Atendimento Emergencial, que pode ser acionada pelo numero
telefénico (91) 3289-7199.

2. REQUISITOS MINIMOS PARA O EQUIPAMENTO

Os requisitos minimos do equipamento sd0 necessarios para a realizacdo do
teletrabalho. Elas retratam um cenario ideal para o bom funcionamento dos softwares
necessarios.

Processador Intel I3 ou superior

Memoria RAM de 8Gb ou superior

Sistema Operacional Windows 7 oul0
Microsoft Office, LibreOffice ou Office on-line
Internet Banda Larga de 5mb ou superior

3. REQUISITOS DE SEGURANCA

O servidor deve garantir que a estacédo de trabalho a ser utilizada no Teletrabalho
deve possuir software de antivirus e o Windows update em dia, garantindo que néo
haja prejuizos ao Tribunal de Justica do estado do Pard, principalmente quando
utilizada a VPN.

Ressaltamos que o servidor serd responsabilizado por qualquer incidente decorrente
da vulnerabilidade oriunda de auséncia de antivirus ou que ele se encontre
desatualizado, bem como a n&o atualizacao do sistema operacional Windows.
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4. LISTAGEM DE SISTEMAS DISPONIVEIS “COM” E “SEM” VPN
Obs.: Procedimento de acesso a VPN sera exibido nos préximos capitulos desde
manual.

4.1 Acesso disponivel somente pela VPN

NSANENENRN

Sistema de Deposito Judicial (SDJ)

Thema

Central de Servicos (Abertura de Chamados)
GDR Gestor

Arrecadacao Judicial

4.2 Acesso disponivel sem VPN

RS N N N N N N N N N RN

PJe - 2° Grau e Turmas Recursais;

PJe - 1° Grau Juizados Civeis;

Sistema LIBRA;

SIGADOC;

SEEU,;

MENTORRH;

Emisséo de Guias de Devolugbes Ressarcimentos;

Precatorios (Modulo Cartério - Sistema de Arrecadacao Extrajudicial);
Sistema Informatizado para Gestéo de Ouvidorias;

CAPJus (Cadastro de Peritos e outros Auxiliares da Justica);
PROMAG (Sistema Integrado de Movimentacdo de Carreira de Magistrado);
Atos Normativos;

Sistema de Emisséo de Custas Judiciais;

Plenario Virtual;

Sistema PROJUDI;

5. COMO ACESSAR A PAGINA EXCLUSIVA DE “TELETRABALHO”

A pagina do Teletrabalho foi desenvolvida exclusivamente para facilitar que vocé
servidor/magistrado, tenha todas as informacfes e acessos necessarios para
desenvolver suas atividades judiciarias em seguranca.
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5.1.1 Em seu navegador conforme imagem abaixo, digite o endereco do Portal
Externo do TJPA (http://www.tjpa.jus.br), apds 0 acesso no site siga para o proOXimo
passo.

Nova guia x =

< > C www.tjpa.jus.br; e Andnima
L RUL TJPA - Tribunal de Justica do Estado do Para - http://www.tjpa.jus.br I Outros favoritos
http://www.tjpa.jus.br/ - Pe: a do Google
TJPA - Portal Exteno - http: pa.jus.br/|
TJPA - Tribunal de Justica do Estado do Paré - http:/
TJPA - Portal PJE - Apresentagdo - http:/ tjpa.jus.br/

TJPA - Suspenso expediente no prédio-sede dia 19 - httg tjpa.jus.br/

Vocé entrou no modo de navegagao anonima

Agora vocé pode navegar com privacidade. Outras pessoas que usarem este dispositivo ndo
verao sua atividade, mas os downloads e favoritos serdo salvos. Saiba mais

0 Chrome néo salvara as seguintes E possivel que sua atividade ainda esteja
informagdes: visivel para:

« Seu histérico de navegagédo = 0s websites que vocé visita

« Cookies e dados de sites « seu empregador ou sua escola

« Informagdes fornecidas em formulérios « seu provedor de acesso a Internet

5.1.2 Ja no site do Tribunal, navegue até o final da pagina (parte inferior) e clique em
“Secretaria de Informatica”.

X  ® Nao seguro | tjpajus.br,

Feminina no Judicirio Paraense il 5 Rkt 5 Zh z
5 : _ Gestao e Estatistica Vara de Execucio de Penas e Processo Selefivo Agente Voluntario FONAJE - Forum Nacional de
Comité Executivo de Salde Escola Judicial do Estado do Para Medidas Alternativas de Prolegioo- Vara da lln'an<:na e Juizados Especiais
H > o v ! 3 -

Comis Cestor Local De Salde Infancia e Juventude Varas, Juizados e oulras Unidades Vnoco DSty de feosac ; Fiscalize Legal B

g:;nsw‘t:sGeslor Local de Gestao de Ouvidoria Agraria Judiciarias aRezlggfo de Comissdes TJPA - 2019 INFOSEG :
5 5 M TIP U

Composigio do Tribunal Fubllcagoce Revista do Tribunal de Justica do Lo

2 Secretania de Administracdo Estado do Para NUGEP - Nicleo de Gerenciamento
Coordenadoria Estadual das % Preced
d _ de Precedentes

Mulheres em Situacio de Violéncia Secretaria de Controle Inferno SISPE 5

Doméstica e Famifiar Secretaria de Engenharia e Sistema de Inventério Dukoa s“‘js £ D

Coordenadoria de Depositos Judicial  Arquitetura Sistema de Legislacio de RH Ouvidona Axdra

Coordenadoria de Orcamento so;s/ Tabela de Custas Judiciais Plantac das Comarcas do Interior

DIGITALIZA Tabela de Emolumentos dos Plantdo do Judiclario w

Estrutura do Tribunal eeTete aNETAETT Senvicos Notanais e de Registro Politica de Priorizacdo do 1° Grau ©

Fiscalize Legal Coordenacao & Financas Webmail Novo Portal Conciliac3o -

Govemanga e Gestio de Riscos Portal PIB

Impulso 3s Execucdes Fiscais - Portal das Metas Nacionais do TIPA

Meta S/ICNJ Portal do Protesto

Justica Militar Precatorios

Nicleo Socioambiental Presidéncia

Plantdo das Comarcas do Interior Reescolha

Piantdo do Judiciario Vice-Presidéncia

Politica de Priorizacdo do 1° Grau

Portal PJE

Portal SEEU

Portal do Protesto

Publicacdes

Relacdo de Comissdes TJPA - 2019

a2021

Sobre 0 TJ

5.1.3 Vocé agora acaba de entrar na pagina da Secretaria de Informatica, do lado
esquerdo clicar em “TELETRABALHQO” conforme indicagado na imagem abaixo.
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C ® Nio seguro | tjpa

Corregedoria da Regido Corregedoria do Interior  Escola Judicial do Estado do Para  Infancia e Juventude  Juizados Especiais NUPEMEC  Ouvidoria Agraria  Presidéncia  SIC - Ouvidoria

PODER JUDICIARIO B » 006« 60

TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
19 de Marco de 2020

Inicio > Secretaria de Informatica

APRESENTAGAQ Apresentagio

ORGANOGRAMA S|

I TELETRABALHO I
N

-

COORDENADORIAS

» Suporte Técnico (CST)

) Atendimento 3o Usuirio (CAU) A Secretana de Tecnologia, criada pela Lei Estadual 6.850/2006, tem como missdo institucional conduzir o planejamento e execucado
das acdes relacionadas a aplicacéo de Tecnolegias da Informacdo. no dmbito do Poder Judicidnio do Estado do Para (PJPA). As
» Aplicagoes (CA) diretnzes de trabalho s3o definidas pela Presidéncia do Tribunal, que por meio da Comissdo de Informatica, coordena as direcbes da

- - Secretaria, mantendo o alinhamento estratégico com o Planejamento Estratégico e a Presidéncia do TJPA
COMISSAO DE INFORMATICA

Esta estruturada em tomo de irés C ias e uma ia que por meio de suas divisdes e/ou servicos geram os produtos

5.1.4 Vocé acaba de acessar a pagina do Teletrabalho, agora vocé possui um leque
de ferramentas que irdo auxiliar nessa jornada.

”% PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DO PARA

Inicio = Secretaria de Informatica

» R0&a+O0

S

APRESENTAGAO Teletrabalho

ORGANOGRANMA 51

TELETRABALHO Teleirabalho Antivirus Certificados PJe Office Navegadores

COORDENADORIAS
Aplicativos Acesso Remoto VPN Teams
, Suporte Técnico [CST) Aplicativos LLALE Teams
» Atendimento ao Usudrio (CAU)
TELETRABALHO

» Aplicagbes (CA)

Os zervidores gue solicitarem autorizacdo para teletrabalho, conforme previsto na PORTARIA CONJUNTA N® 1/2020-

COMISSAO DE INFORMATICA GP/VP/CJRMB/CJCI, de 13 de marco de 2020, podem baixar softwares (sistemas) para acesso aos sistemas de

gestdo processual usados pelo Tribunal de Justica do Pard (TJPA).

» Atas de Reuniic da Comissdc de 3
Informatica Ao acessar a pagina com material do teletrabalho, o servidor pode se informar dos procedimentos sobre como baixar,

instalar e configurar sistemas para uso do teletrabalho, alem de drivers de tokens.
» Composigdo da Comissdo

Por questdo de seguranca, os servidores da Secretaria de Informatica (SECINFO) nio receberfo computadores

PROJETOS DE TIC pessoais para ir do de sistemas. A ir cdo, com base nas orientacbes disponiveis em nessa plataforma, ficam
sob responsabilidade do proprio usudrio”, conforme regulamenta o artigo 5° da referida Portaria Conjunta e a Portaria
) Politica de Backup e Restore n°® 2.897/2019-GP, de 17 de junho de 2019, do teletrabalho.
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6. VPN
6.1 Como realizar instalacdo do software da VPN

6.1.1 Em seu navegador digitar o seguinte endereco (https://vpn-covid19.tjpa.jus.br),
clicar “Enter”, atencéo para o proéximo passo.

Nova guia x +
[T vpn-covid19.tjpa.jus.br

B Trbaho IPA @ Google [ Estacio-Notas Estacio-Frequencia Novo mapa COV-1...

Vocé entrou no modo de navegagao anonima

Agora vocé pode navegar com privacidade. Outras pessoas que usarem este dispositivo ndo
verdio sua atividade, mas os downloads e favoritos seréo salvos, ]

0 Chrome ndo salvard as seguintes E possivel que sua atividade ainda esteja
informagdes: visivel para:

« Seu histérico de navegagdo « os websites que vocé visita

« Cookies e dados de sites « seu empregador ou sua escola

+ Informagbes fornecidas em formularios + seu provedor de acesso a Internet

6.1.2 Pode ocorrer que seja exibida uma mensagem que “Sua conexdo nao é
particular”, caso ocorra, basta seguir as 2 telas abaixo, clicando em “Avancado” e “Ir
para vpn-covid19.tjpa.jus.br (ndo é seqguro)”, caso contrario ir para o passo 7.1.3.

acidade X +

A Nio sequro | https//vpn-covid19.fjpa.jus.br

A

Sua conexdo nao é particular

nvasores podem estar tentando roubar suas informacdes de vpn-covid19.tjpa.jus.br (por
exemplo, senhas, mensagens ou cartdes de crédito). Saiba mais

NET:ERR_CERT_AUTHORITY_INVALID

Avangado -— CLICAR Voltar 4 seguranga
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A Nio seguro vpn-covid19.tjpajus.br

Visualizar informagdes do site

A

Sua conexdo ndo é particular

nvasores podem estar tentando roubar suas informagdes de vpn-covid19.tjpa.jus.br (por
exemplo, senhas, mensagens ou cartdes de crédito). Saiba mais

NET:ERR_CERT_AUTHORITY_INVALID

Ocultar detalhes Voltar & sequranga

Este servidor ndo conseguiu provar que € vpn-covid19.tjpa.jus.br. O certificado de
seguranga ndo é confidvel para o sistema operacional do seu computador. lsso pode ser
causade por uma configuragdo incorreta ou pela interceptagdo da sua conexdo por um

INVasor.

I|_':Ja'a vpn-covid19.tjpa,jus.br (ndo segura) I e | |CAR

6.1.3 Ir4 aparecer em seu navegador uma tela de autenticacdo, vocé deve inserir 0
mesmo usuario e senha de rede que voceé utiliza do Tribunal de Justica.

A Nio seguro | vpn-covid19.tjpa,jus.br;

paloalto

NETWORKS®

GlobalProtect Portal

Name | felipe.freitas | — Login de rede do TIPA

Password e | 52niha de rads do TIPA
LOG IN

6.1.4 Neste passo vocé deve realizar o download do executavel conforme sua versao
do Windows (32 ou 64 bits), caso ndo saiba sua versao ir para o sub passo 7.1.4.1
gue vamos orientar a como descobrir.
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vpn-covid19.4)pajus.br/global-protec

¥ paloalto

NETWORKS®

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent == c|L|CAR

Download Windows 64 bit GlobalProtect agent CLICAR

Download Mac 32/64 bit GlobalProtect agent
Windows 32 bit OS needs to download

and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download

and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

6.1.4.1 Para verificar a versdo do Windows basta ir no “Menu Iniciar”, digitar “Painel
de Controle” e clicar em cima da opg¢ao conforme imagens abaixo que esta ilustrando.

Tudo Aplicativos Documentos Ema Web Mais ¥ a7

Melhor correspondéncia

CLICAR
Painel de Controle -~ !
it ? -

o Aplicative 3 =

Aplicativos .

Painel de Controle

[ Configuractes > Aplicativo

Pesquisar na Web

£ painel de controle - ver resultados da N 7 Abrir

Cortana

Recent
O painel de controle >
Desinstalar um programa
Gerenciador de Dispositivos
’o‘+
ey
1
- Menu Iniciar )
Lo . s . . -
Apds clicar, digite diretamente Painel de Controle

£ painel de controle -—
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7.1.4.2 Caso a tela que aparecer para vocé n&o seja esta, clicar em “icones grande”,
assim vocé iré visualizar a opcéo “Sistema”, clique nela.

Todos os ltens do Painel de Controle - [m| X

« v » Painel de Controle » Tedos os ltens do Painel de Controle » v O

Pesquisar Painel de Controle @

Ajuste as configuragdes do computador Exibir por:  [cones grandes

CLICAR -
Categoria

#® |cones grandes

1 AUIMInisurduvds

Gerenciador de dudio HD Gerenciador de

a |

&=

Realtek

Gerenciamento de Cores

=]

Lenovo - Atualizar driver
(32 bits)

Opcdes da Internet

Opcdes do Explorador de
Arquivos

Programas Padréo

Gerenciador de !‘

Credenciais
Histérico de Arquivos

Mail (Microsoft Outlook
2016) (32 bits)

Opcdes de Energia

Pastas de Trabalho

Reconhecimento de Fala

Dispositivos Icones pequenos

Infravermelho

Mouse

Opcdes de Indexacdo

Programas e Recursos

Recuperacdo

Heoag@ s

w|l'e &

Regido Reproducdo Automatica Seguranga e Manutencdo
CLICAR :
Sistema / Solugéo de problemas ".‘a) Som
2 Windows Defender
Teclad £ Telefone e Mod "
. Teclado &4 Telefone e Modem Firewall v

7.1.4.3 Conforme tela abaixo vocé ja consegue visualizar a versao do seu sistema,
pode prosseguir para a instalacdo de sua VPN.

3 sistema — m} *

« S E » Painel de Controle » Todos os Itens do Painel de Controle » Sistema v

Pesquisar Painel de Controle 0

Inicio do Painel de Controle e - e
Exibir informag&es basicas sobre o computador

) Gerenciador de Dispositives Edicdo do Windows

® Configuragges remotas Windows 10 Home Single Language

G Protecdo do sistema © 2018 Microsoft Corporation. Todos os direitos reservados.

am Windows10

Intel(R) Celeron(R) CPU N3350 @ 1.10GHz  1.10 GHz
4,00 GB (utilizavel: 3,83 GB)

&) Configuragiies avangadas do

sistemna X
Sisterna

Processadorn

Memaria instalada (RAM):

Vers3o 64 bits

ITlpo de sisterna: Sisterna Operacional de 84 bits, processador comn base em x64 I

Caneta e Toque: Menhuma Entrada 3 Caneta ou por Toque esta dispenivel para este video

Nome do computader, dominio e configuragées de grupo de trabalho

GAItErar

configuragdes

DESKTOP-EUL29BL
DESKTOP-EUL29BL

Nome do computador:

Nome completo do
computador:

Descrigio do computador:

Grupo de trabalho: WORKGROUP

Ativagdo do Windows

Windows ativado Ler os Termes de Licenga para Software Microsoft

ID do Produto (Product ID): 00327-30012-28368- AA0EM GAIterar chave do produte (Product Key)

Consulte também

Seguranga e Manutencio

7.1.5 Vocé precisara aguardar o termino do download, quando tiver concluido, no
canto inferior esquerdo do seu navegador, clique no instalador.

Obs.: Caso o instalador ndo abra, no proximo sub passo mostramos como
executar com permissao de administrador
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i GlobalProtect Portal X +

= C A Nioseguro | vpn-covid19.tjpajus.br/global-prote

paloalto

NETWORKS

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

CLICAR

& GlobalProtect6d.msi Exibir todos x

7.1.5.1 No caso de o executavel nao abrir, vocé deve ir na pasta que fica seus
“Downloads” e procurar o instalador, clicar com o botdo esquerdo e clicar novamente
na opc¢ao “Instalar como administrador”

Instalar
Cornigir

hver para *
Desinstalar

pidr para ~ EM Renomear
Instalar como administrador

Open with Code
Solucionar problemas de compatibilidade
M Edit with Notepad++

& Verificar com o Windows Defender...

Downloads
me

,"3 GlobalProtecttd msi k‘f Compartilhar

Abrir com...

Conceder acesso a
2aMpes-ma
Add to archive...

Add to "GlobalProtecttd.rar”

l Mashattan P

Compress and email..

“wr. e e en

Compress to “GlobalProtecttd.rar” and email

Restaurar versGes anteriores
Enviar para

Recortar

Copiar

Cnar atalho
Excluiwr

Renomear

Propriedades
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7.6.1 Nas proximas telas apenas clique conforme a indicacdo das setas, pois sédo

configuracdes padrao

s GlobalProtect

Welcome to the GlobalProtect Setup szarm paloa ltO

N T Womay

The nstalier wil gude you thiough the steps requred to install GlobalProtect v4.1.9 on your b
computer,

WARNING: Thes computer peogram i protected by copyright lavs and nilemational treaties.
Unauthorized duplication o distribution of this peogram, of any postion of t, may result in sevare civi
o¢ criminal penalies, and will be peosecuted to the maximum extent possible under the law.

CLICAR
Cancel < Back Net >
is GlobalProtect E 7
Select Installation Fold
ele nstaliation rolaer pal0§.!£9‘

The installer wil install GlobalProtect to the following folder.
To install in this folder, click "Next". To instal to a different folder, enter it below or click “Browse".

Foldes:
: Brwtga..

C:\Program Files\Palo Alto Networks\GlobalProtect’

Disk Cost.

CLICAR
N

Cancel | <Back [ New>
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.S GlobalProtect — X

Select Installation Folder

paloalto

NLTWORKS

The installer will install GlobalProtect to the following folder.
To install in this folder, click “Next". To instal to a different folder, enter it below or click “Browss".

Foldes:
C-\Program Files\Palo Alto Network s\GlobaProtect\ Browse...
Disk Cost...
CLICAR\
Cancel | <Back || New>
i GlobalProtect - X
Installation Complete
P paloalto
~ T aCEscy
GlobalProtect has been successfully nstalled.
Chick "Close™ to ext.
CLICAR
Sacel | ik [ k.e ]

| DY

7.1 Como realizar configuragédo da VPN
7.1.1 Apoés a conclusao da instalacéo, deve ser exibida uma janela da GlobalProtect,

onde vocé vai inserir o seguinte endereco “vpn-covid19.tjpa.jus.br’, em seguida clique
em “Connect”

_ Pagina 11 de 13



/"

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO PARA SECRETARIA DE INFORMATICA

GlobalProtect o

L e

Welcome to GlobalProtect

& enter your portal addre

L Digitar
r  od

l vpi-covide.tjpa.jus.br Clica

7.1.2 Sera exibida mais um a janela onde vocé deve clicar em “Continue”.

Server Certificate Error X

’w There is a problem with the security certificate, so the identity of
vpn-covid 19. tipa.jus.br cannot be verified. Please contact the Help Desk
for your organization to have the issue rectified.

The communication with vpn-covid 15. tjpa. jus.br may have been
compromised. We recommend that you do not continue with this

connection.

Error details:
The vpn-covid19. tipa.jus.br certificate is not signed by a trusted
certificate authority. / CLICAR

Show Certificate Cancel

7.1.3 Caso a janela de autenticacao ndo apareca, basta ir em sua barra de
ferramentas no canto inferior direito conforme a imagem abaixo, clicar nas
indicacdes da seta. Nesta mesma opcao vocé consegue se desconectar e
conectar quantas vezes quiser pela VPN.

G|Dha|F’rDtEEt Dizabled

e 2 "
qo POR 1936 B
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7.6.1.4 A tela abaixo mostra que vocé esta conectado na VPN e pode realizar suas
atividades que dependem deste canal seguro.

GlobalProtect 0

Connected

You are securely connected to the
corporate network

B A wm oz Q) POR 1940 B
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