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1 Titulo

Acesso Remoto a Rede do TJPA via VPN

2 Objetivos

Realizar conexdo de forma segura a rede do TJPA;

Disponibilizar acesso aos servigos internos sem exposi¢ao aos riscos da Internet e com
0 menor risco possivel para o cliente final e ao TIPA.

3 Resultados Esperados

Facilitar atividades laborais, administrativas ou jurisdicionais, nas situacdes onde o
cliente ndo encontra-se nas dependéncias do TJPA;

Garantir conexao segura exclusiva ao acesso/servigo solicitado em conformidade com
a Politica de Seguranca da Informacdo;

N&o permitir que sejam realizados conexdes ndo autorizadas a rede do TJPA, isto &,
uma vez conectado na VPN somente serd permitido acessar as informacdes solicitadas
e nada mais.

4 Procedimento

4.1 Pré-requisitos:

Devera ser solicitado “Acesso Remoto/VPN" através da Central de Servicos (Suporte
Técnico) informando quais acessos e/ou servigos sdo necessarios, periodo do dia e da
semana que os acessos devem ocorrer, prazo para atender as acessos e justificativa com
aval da chefia imediata. Caso ja tenha realizado esse procedimento, ignorar esse passo.

Possuir um dos sistemas operacionais suportados/homologados pelo Global Protect:

* Microsoft Windows (32/64 bits): Windows 7; Windows 8; Windows 8.1; Windows
10;

* Mac OS X (32/64 bits) 10.3 ou superior;
* 10S 6 ou superior;

* Android 5 ou superior.

Para utilizacdo do sistema operacional Linux (ndo homologado/suportado), existe a
possibilidade de utilizar o software VPNC.

4.2 Instalando GlobalProtect:

O passo a passo a seguir refere-se a uma instalacdo no Microsoft Windows 7 64 bits,
sendo similar nas demais versdes. No caso de aplicativos Mobile devera ser utilizada a
loja de aplicativos do celular.
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Acessar a URL https://vpn.tjpa.jus.br, em seguida inserir suas credencias de usuario e
senha conforme tela abaixo:

Observagdo: Em alguns casos sera necessario aceitar o certificado digital para continuar.

paloalto

GlobalProtect Portal

Name | |
Password | |

Login

Figura 1: Tela de acesso no Portal GlobalProtect

Validado o acesso, serd apresentado a tela para download do cliente do GlobalProtect.
Faca o download seguindo as configuracdes de sua estacao.

paloalto

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.

Windows 64 bit OS needs to
download and install Windows 64 bit
GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Figura 2: Tela de Download do GlobalProtect Agent
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Para o exemplo em questao, utilizamos o “Windows 64 bit GlobalProtect agent”. Salve o
arquivo em local de facil acesso. Finalizado o download, execute o GlobalProtect64.exe e
siga o padrdo NNF de instalagdo conforme telas abaixo:

i’é‘ GlobalProtect - X
Welcome to the GlobalProtect Setup Wizard
paloalto

The installer will guide you through the steps required to install GlobalProtect +3.1.0 on your
computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel < Back

Figura 3: Tela de Boas Vindas da Instalacdo do GlobalPratect

Pagina 6/9



Registro de Procedimento Técnico Cddigo : RPT222-002
Procedimento : Acesso Remoto a Rede do TJPA via VPN
Ultima Atualizagéo : 11/07/2016

i GlobalProtect — X

Select Installation Folder .,,[/‘"

The installer will install GlobalProtect to the following folder.

To install in this folder, click "Next". To install to a different folder, enter it below or click "Browse"".

Folder:
C:\Program Files\Palo Alto Networks\GlobalProtect' Browse...
Disk Cost...
Cancel < Back ‘
Figura 4: Tela de local de instalacéo do GlobalProtect
iiw GlobalProtect - X
Confirm Installation all"!

The installer is ready to install GlobalProtect on your computer.

Click "Next" to start the installation.

coea | [ <o

Figura 5: Tela de Confirmacéo da Instala¢édo do GlobalProtect
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i@ GlobalProtect = X

Installation Complete ayl"!

GlobalProtect has been successfully installed.

Click "Close" to exit.

Cancel < Back

Figura 6: Tela de Finalizag&o da Instalagdo do GlobalProtect

Uma vez finalizada a instalagéo, sera dado inicio a conexdo VPN conforme item 4.3 a
seqguir.

4.3 Utilizando GlobalProtect para Acesso VPN ao Tri  bunal:

Localize em seu computador o GlobalProtect. Seu icone corresponde a figura abaixo:

Figura 7: GlobalProtect

Uma vez localizado, acesse 0 programa para realizar a conexdo VPN com o tribunal.
Preencha os campos com as seguintes informagodes e clique em conectar (Connect).
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Portal: vpn.tjpa.jus.br
Username: login de rede (exemplo: nome.sobrenome).

Password: Senha do login de rede.

" GlobalProtect

Home IDetaiIsI Host State I Troubleshootingl

Portal: I

Username: I

Password: I

Connect I Clear

Status: Not Connected

~Warnings/Errors

Figura 8: Tela de Login.
Uma vez conectado a VPN, seréa exibido a tela de aceite do certificado referente a vpn.tjpa.jus.br
conforme figura 9 abaixo. Basta clicar em continuar (Continue) para que seu acesso esteja

concluido.

Server Certificate Error X

There is a problem with the security certificate, so the identity of
vpn.tjpa.jus.br cannot be verified. Please contact the Help Desk for your

organization to have the issue rectified.

Warning: The communication with vpn.tjpa.jus.br may have been
compromised. We recommend that you do not continue with this
connection.

Error details:
The vpn.tjpa.jus.br certificate is not signed by a trusted certificate
authority.

Show Certificate I Continue Cancel

Figura 9: Tela de Certificado do Servidor.
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